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SURUM 1.9 - 28 EKIM 2026

Colitu Glivenlik Teknik Belgesi

Guvenlik mimarisi, tehdit modeli ve gizlilik tasarimi

Colitu'yu kullanirken neye glivenmeniz gerektigi, kimin neyi gorebildigi, Colitu'nun
hangi saldirilara karsi koruma sagladigi, hangilerine karsi saglamadigi ve
iddialarimizi nasil dogrulayabileceginiz. Buradaki her ifade bugln yayimlanmis olani
anlatir. Eksik olan ya da olmasi gerekenden zayif kalan bir sey varsa bunu acikca
belirtiyoruz.

SURUM SON GUNCELLEME GUVENLIK ILETISIMI
1.9 28 Ekim 2026 security@colitu.com

KAPSADIGI SURUMLER

Android 2.9.9 - Windows 3.0.5 - Linux 1.6.2 (beta) - i0S 5.9.7 (TestFlight) - 16 Ekim 2026
itibariyla kontrol dizlemi, 7 Ekim 2026 itibariyla node agent

KAYNAK KOD

Android, Windows ve Linux uygulamalari: github.com/colitu; iOS uygulamasit:
github.com/colitu/ios (timud GPL-3.0). Sunucu yazilimi: kapali kaynak.
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o Bir bakista Colitu guivenligi

Asagidaki bolimlerin ozeti. Yesil: adi gecen her platformda anlatildigi gibi calisir. Sari: kismen ya
da belirtilen sinirlarla. Kirmizi: hentz yok.

Acik kaynak uygulamalar

Sifreli tlinel

Trafik icerigi ve gezinme
gecmisi

Kullanici basina trafik hacmi

Tlnel Gizerinden DNS

IPv6 sizintl korumasi

Kill switch

Bolgesel siteler VPN disindan
yonlendirilir

Android, i0S, Windows ve Linux acik kaynaktir (GPL-3.0).
Sunucu yazilimi kapahdir.

Hysteria2, VLESS Reality, VLESS XHTTP, Trojan ve
Shadowsocks 2022; yerlesik uygulamalarla (Xray-core, sing-
box, Hysteria).

Kaydedilmez. VPN sunuculari baglanti basina log tutmaz.

Sunucu basina yaklasik 15 saniyelik araliklarla kaydedilir ve
kota icin 90 glin saklanir; sonrasinda yalnizca dénem
toplamlari kalir.

Android ve i0OS uygulamalarinda ve TUN modunda evet.
Sistem proxy modunda proxy disinda kalan uygulamalar icin
hayir (Linux'ta varsayilan; yeni Windows kurulumlari TUN
modunda baslar).

Android ve i0S'ta, ayrica Windows ve Linux'ta kill switch
acikken TUN modunda engellenir. Sistem proxy modunda
kapsanmaz.

Windows: kalici glivenlik duvari kurallariyla kendi hizmeti;
Linux (TUN modu): nftables kurallari; ikisi de uygulama cokse
bile engellemeyi strdUrdr. Android, sistemin Always-on VPN
ayarina dayanir; iOS'ta istege bagli bir "VPN olmadan interneti
engelle" anahtari vardir (varsayilan olarak kapali).

Yeni kurulumlarda varsayilan olarak kapalidir (gizlilik modu
aciktir): Windows ve Android 2.7.0, i0S 5.6.0 ve Linux 1.3.0'dan
beri; daha dnce kurulmus olanlar dnceki ayarini korur. Gizlilik
modu kapatilirsa yerlesik bir listedeki siteler dort uygulamada
da VPN disindan gider; o bdlgedeki bir sunucuya bagliyken
uygulanmaz. §9 bolimutnde agiklanmistir.




Kullanicilar igin iki adiml
dogrulama

Passkey'ler ve oturum

denetimi

Uygulamalarda sabitlenmis

API baglantisi

Bélinmiis tiinel

Colitu Shield (DNS korumasi)

Uclincii taraf analitik

Imzali giincellemeler

Windows kod imzalama
(Authenticode)

Tekrarlanabilir derlemeler

Bagimsiz givenlik denetimi

Her hesap icin istege baglidir (web sitesinden kurulur); dort

uygulama da oturum acarken kodu ister. Yonetici hesaplari icin

zorunludur.

Web sitesi icin passkey'ler (hesap basina en fazla 10);
glvenlik sayfasi tarayici oturumlarini listeler ve sonlandirir;
parola degisince diger tim oturumlar kapanir. Uygulamalar
dnceden oldugu gibi parolayla oturum acar.

10 Ekim 2026 uygulama strimlerinden itibaren dort
uygulama da API igin Let's Encrypt (ISRG) ve Google Trust
Services kok sertifika otoritelerini sabitler (pinning). Sinirlar:
§12.

S

Windows, Android ve Linux'ta uygulamalar, siteler ve IP
adresleri (Windows ve Linux'ta uygulamalar yalnizca TUN
modunda); i0S'ta yalnizca siteler ve IP adresleri, clink( iOS
uygulama bazli VPN'e yalnizca yonetilen profillerde izin verir.

Istege bagli. Reklam, izleyici, zararli yazilim, kimlik avi,
dolandiricilik ve kripto madenciligi alan adlarini engeller
(vaklasik 380 bin kural). Coziimleyicilerinde sorgu kaydi ve
istatistik yoktur.

Hichbir uygulamada (Android, i0S, Windows, Linux) yok. iOS
uygulamasindan 5.4.1 stirimunde kaldirild.

Android, Windows ve Linux'ta imzali glincelleme manifesti
(ECDSA P-256) ve SHA-256; iOS'ta App Store imzasi.

® Henlz yok.

Android 2.9.3 ve Windows 2.9.8 striimuUnden itibaren:
etiketlenmis kaynak kod, bayt bayt ayni dosyay! Uretir. iOS ve
Linux icin hentz yok.

Her Android ve Windows GitHub strimu icin SPDX; Linux
icin heniz yok.

® Henlz tamamlanmadi.




Guvenlik acigi bildirimi security@colitu.com; politika §18 bolimunde ve security.txt
dosyasinda.

Kendi sunucunuzda ® Sunulmuyor. TUm sunuculari Colitu kendisi isletir.
barindirma

1 Yonetici ozeti

Colitu; Android, Windows, Linux ve iOS uygulamalari olan bir VPN hizmetidir. GUvenilmeyen veya
kararsiz aglar icin tasarlanmistir: her sunucu birden fazla tasima protokoll sunar ve uygulamalar
kullanicinin aginda calisan birini seger.

Tasarim hedefi, hassas verinin tek bir yerde biriken miktarini kiictik tutmaktir. Hesaplar ve
odemeler, hichir zaman VPN trafigi tasimayan bir kontrol dizleminde tutulur. VPN sunuculari
trafik tasir ancak e-posta adresi veya 6deme verisi barindirmaz. Uygulamalar kimlik bilgilerini her
platformun glvenli depolama mekanizmasinda saklar.

Bu belge mimariyi, tehdit modelini, protokolleri, anahtarlarin ve hesaplarin nasil yonetildigini,
neyin loglandigini, gincellemelerin nasil korundugunu, bilinen sinirlamalari ve yapilmasi gereken
isleri anlatir. Iddialarimiza glivenmek verine onlari do§rulamak isteyen okuyucular icin

Olabildigince az veri toplamak ve topladigimiz veriyi tam olarak belirtmek.

Uygulama ile VPN sunucusu arasindaki trafigi yerlesik protokollerle sifrelemek. Colitu'nun
kendine ait bir kriptografisi yoktur.

Hesaplari ve 6demeleri trafik tasiyan sunuculardan ayri tutmak.
Genis kapsamli vaatler yerine belgelenmis sinirlamalari tercih etmek.

Uygulamalarin davranisini dogrulanabilir kilmak: Android, Windows, Linux ve iOS
uygulamalarinin kaynak kodunu yayimlamak.

VPN sizi anonim yapmaz. GUveni yerel aginizdan ve internet saglayicinizdan VPN
isletmecisine tasir. Bu belge, bu glvenin neleri kapsadigini aciklar.

2 Kapsam

Kapsananlar: Android, Windows, Linux ve iOS icin Colitu uygulamalari; kontrol duzlemi (hesap
API'si, faturalandirma, yapilandirma, yonetim paneli); VPN sunuculari ve bunlari yapilandiran
node agent; Colitu Shield DNS sunuculari; gincelleme dagitimi; colitu.com ve alt alan adlari.




Kapsam disinda olanlar: kullanicinin isletim sisteminin ve cihazinin guvenligi, tarayici eklentileri

ve cihazdaki diger yazilimlar, 6deme saglayicisinin ve §11 bolimunde adi gecen diger tUguncu

taraflarin ic glvenligi ve kullanicinin ziyaret ettigi web siteleri.

s Mimari

Colitu, kullanicilarin kim oldugunu bilen kontrol dizlemini, onlarin trafigini tasiyan veri

dizleminden ayirir.

Kontrol diizlemi

HTTPS (TLS)

Colitu uygulamasi MTLS (gRPC)

SifreN tinel

VPN sunucusu

Odeme saglayicisi

internet

Kontrol diizlemi ve veri dizlemi. Kontrol diizlemi hicbir zaman VPN trafigi tasimaz; VPN sunuculari e-posta

veya ddeme verisi barindirmaz.
Bilesenler

Bilesen Gorevleri

Uygulama Oturum agma, sunucu secimi, protokol
secimi ve yedege gecis, tlnelin kurulmasi,
yonlendirme ve DNS ayarlari, mevcut oldugu
yerde Kill switch, glincelleme denetimleri.

Kontrol diizlemi Hesaplar, oturum acma, abonelikler ve
ddemeler, cihaz kaydi, her sunucunun
yapilandirmasinin Uretilmesi, yonetim paneli,
destek.

Tuttugu veriler

Oturum token'lari ve
gecerli baglanti ayarlari
(§812).

Hesap ve faturalandirma
verileri (§10). Tek bir
sunucuda calisir;
veritabanina internetten
erisilemez.




Bilesen

Node agent

VPN sunucusu
(veri duzlemi)

Colitu Shield
DNS

Gorevleri

Her VPN sunucusunda calisir.
Yapilandirmasini karsilikli kimlik dogrulamali
TLS Uzerinden alir, VPN cekirdeklerini
baslatir, kullanici basina trafik sayaclarini ve
saghk durumunu raporlar.

Sifreli tineli sonlandirir ve trafigi internete
iletir.

Uc VPN sunucusunda calisan, tiinelin icinden
erisilen ve reklam, izleyici, zararli yazilim,
kimlik avi, dolandiricilik ve kripto madenciligi

lan adlarini engelleyen istege bagl DNS-

Baglanti nasil kurui‘\"gr-HTTPS cozlimleyicisi (AdGuard Home):

1. Uygulama HTTPS uzé%'é‘éwc?’%@r&m 5856}"V'ésﬁ?é%rg@]rt?rf\"usf‘c?%%'Iar alir.

guncellenir. Yukari akis cozimleyiciler DoH

2. Kontrol dUzIeminder]|§@59Hf|§r@§@@g%§g(alﬁp§y§RQHQMH baglanti ayarlarini ister.

Tuttugu veriler

O sunucunun protokol
anahtarlari ve onu
kullanan kullanicilarin,
dahili bir kullanici
kimligiyle tanimlanan
baglanti kimlik bilgileri. E-
posta adresi yoktur.

Agent'in verileri disinda
hicbir sey. Trafik veya
baglanti logu yoktur (§10).

Sorgu logu yok, istatistik
yok.

3. Tasima protokollerini sirayla dener ve baglantr denetiminden gecen itkini kultanir.

4. Bundan sonra trafik uygulama — VPN sunucusu — internet yolunu izler. Kontrol diizlemi bu

yolun Uzerinde degildir.

2 Guven modeli

Colitu'yu kullandiginizda sunlara giivenmeniz gerekir:

yUklediginiz Colitu uygulamasina ve onun calistigi cihaza ve isletim sistemine;

baglandiginiz VPN sunucusuna ve onu isleten barindirma saglayicisina (VPN sunucularr disk

sifrelemesi olmayan kiralik sanal makinelerdir, bu nedenle saglayicinin bunlara teknik erigimi

vardir);

Colitu'nun kontrol dizlemine ve onu isleten kisilere;




e Colitu'nun kullandi§i protokol uygulamalarina (Xray-core, sing-box, Hysteria) ve bunlarin

TURGlHRMRERA PGP Kipeiarehgdesleri konusunda yerel aginiza veya internet saglayiciniza
guvenmeniz gerekmez. Ancak bunlar yine de sunlari gorebilir:

bir Colitu sunucusuna baglandiginizi, sunucunun IP adresini ve portunu;
ne zaman bagl oldugunuzu ve yaklasik olarak ne kadar veri gonderip aldiginizi;
protokole ve agin inceleme araclarina bagli olarak, trafigin VPN trafigi oldugunu;

uygulamanin bilincli olarak ttinel disindan gonderdigi trafigi: bazi bdlgesel siteler (§9), yerel ag
trafigi, glincelleme denetimleri ve gecikme dlcimleri.

Yerel ag / iSS VPN sunucusu Web sitesi

IP adresinizi, IP adresinizi, VPN sunucusunun IP
sunucunun IP hedefleri ve adresini gortr
adresini, zamanlamayi gordr;

zamanlamayi ve veri HTTPS icerigini

hacmini gordr gormez

TUnelden gecen trafikte kimin neyi gordugu.

5 Tehdit modeli

Colitu, trafigi kotl niyetli veya glvenilmeyen yerel aglara, yaptiklarinizi okuyan veya kaydeden
internet saglayicilarina ve birgok ag filtreleme tirlne karsi korumak icin tasarlanmistir. VPN'e

giren ve VPN'den c¢ikan trafigi ayni anda izleyebilen bir saldirgana karsi anonimlik saglamak icin
tasarlanmamistir.

Tehdit Korunuyor mu? Aciklama

Halka acik Wi-Fi'da Evet TUnelden gecen trafik, uygulama ile VPN sunucusu
dinleme arasinda sifrelidir.

Internet Evet, Bilincli olarak tinel disina yonlendirilen trafik haric
saglayicisinin trafik tlinelden gecen (§9).

icerigini veya trafik icin

hedeflerini okumasi

Internet Reality, XHTTP ve Hysteria2 siradan TLS veya QUIC
saglayicisinin VPN gibi gorinecek sekilde tasarlanmistir, ancak hicbir
kullanildigini fark tasima protokolU tespit edilemez degildir.

etmesi




Tehdit Korunuyor mu?

DNS sizintilari BUyUlk olctide

IPv6 sizintilari Kismen

Tiinel koptugunda Kismen
sizinti

Hesap API'sine
ortadaki adam
saldirisi

Ko6ti niyetli veya ele ® Hayir
gecirilmis VPN
sunucusu

Ele gecirilmis Kismen
kontrol diizlemi

Calinmis hesap
parolasi

Cihazinizdaki kot ® Hayir
amach yazilim

Aciklama

Android, i0S ve Windows TUN modu tunel Uzerinden
coziimleme yapar. Windows proxy modu sistem
cozUmleyicisini kapsamaz.

Bkz. §9.

Windows ve Linux'ta uygulama cokse bile

engellemeyi sUrdiren bir kill switch vardir (asagida
belgelenmis bosluklar); Android'de sistem ayari

gerekir; i0OS'ta istege bagli, varsayilan olarak kapall
bir "VPN olmadan interneti engelle" anahtari vardir.

Sistem sertifika dogrulamali TLS; 10 Ekim 2026
uygulama strimlerinden itibaren dort uygulama da
Let's Encrypt (ISRG) ve Google Trust Services kdk
sertifika otoritelerini sabitler (pinning); bu ylzden
cihaza baskasi tarafindan kurulmus bir kdk sertifika
API trafigini okumak icin kullanilamaz.

Bir sunucu IP adresinizi ve trafiginizin hedeflerini
gorir, ancak HTTPS baglantilarinin icerigini gérmez.

Saldirgan hesap ve faturalandirma verilerini elde
eder ve sunuculara yapilandirma gonderebilir. Trafik
icerigi hicbir zaman orada bulunmaz.

Hiz sinirlari tahmin denemelerini yavaslatir ve
cihazlarin oturumunu kapatabilirsiniz. Istege bagli
iki adimh dogrulama (kimlik dogrulayici uygulama)
sayesinde calinmis bir parola tek basina oturum
acamaz; ancak siz acana kadar kapalidir.
Passkey'ler web sitesinde alternatif bir oturum agma
yoludur; parola degisikligi diger tim oturumlari
kapatir, parola sifirlama ise hesap silmeyi ve iki
adimli dogrulamayi kapatmayi 24 saat Kilitler.

Hicbir VPN'in kapsaminda degildir.




Tehdit Korunuyor mu? Aciklama

Tarayici parmak izi, ® Hayir VPN, web sitelerindeki kimliginizi degil IP adresinizi

degistirir.

cerezler, oturum

Dikkaite aknan saldirganlar

Sinif Ornek Colitu'nun korumasi

A1 Yerel ag saldirgani Ayni kafe Wi-Fi'indaki TUnelden gecen trafik igin guclU.

A2 internet
saglayicisi

A3 Sansiirci

A4 Kétii niyetli VPN
sunucusu veya
barindirici

A5 Ele gecirilmis
kontrol diizlemi

A6 Uc nokta
saldirgani

A7 Kiiresel pasif
saldirgan

biri

Kullanicinin ISS'si veya
mobil operatdru

DPI ve aktif yoklama ile
ag genelinde filtreleme

Ele gecirilmis bir
sunucu veya kot
niyetli bir barindirma
saglayicisi

Panele erisimi olan bir
saldirgan

Kullanicinin cihazindaki
kot amacli yazilim

TUnelin her iki ucunu
da godzlemleyen biri

Icerik ve hedefler icin glcli; zamanlama
ve veri hacmi gorintr kalir.

Birden fazla tasima protokoll ve otomatik
yedede gecis; garanti yok (§14).

Sinirl: sunucuyla ayni Ust veriyi gordr.
Kimlik bilgileri her sunucuda ayridir, bu
nedenle bir sunucu digerlerine erismek
icin kullanilamaz.

Sinirli: hesap verileri agiga cikar; ele
gecirilecek trafik icerigi veya gezinme

gecmisi yoktur.

Yok.

s Protokoller

Her sunucu ayni tasima protokolU setini sunar. Colitu kriptografi icat etmez: sifreleme, kimlik
dogrulama ve anahtar degisimi Xray-core, sing-box ve Hysteria ile bunlarin kullandigi




kUtlphaneler tarafindan saglanir.

Tasima protokolii

Hysteria2

VLESS Reality

Nasil calisir

TLS 1.3 ile QUIC
(UDP)

TCP; Reality,
X25519
anahtarlariyla
gercek bir web
sitesini taklit eden
bir TLS 1.3 el

Sunucu kimlik dogrulamasi

Let's Encrypt (ACME)

tarafindan sunucuya verilen

sertifika

Yapilandirmayla birlikte
iletilen, sunucunun Reality

aclk anahtari

Notlar ve sinirlar

Paket kaybi olan
aglarda hizhidir.
UDP'nin engellendigi
veya yavaslatildigi
yerlerde calismaz.

DPI'a ve aktif
yoklamaya karsi
tasarlanmistir. IP
tabanli engellemeye
karsi garanti
degildir.

sikismasi yapar

VLESS XHTTP Reality ile birlikte Uzun d6murld TCP
HTTP benzeri bir anahtarlariyla baglantilarini kesen

akis aglar icin.

Reality ile ayni, kendi

TLS ile TCP (sUrUm
1.2 veya 1.3;
sunucu hentz 1.3'U

Hysteria2 ile ayni sertifika UDP'nin engellendigi

yerlerde TLS yededi.

zorunlu kilmiyor)

Hafif ve hizl. Ileri
gizlilik (forward
secrecy) yok: sizan

Shadowsocks 2022-blake3-aes-
2022 256-gcm (AEAD),
her oturum icin

Onceden paylasiimis

anahtar

yeni anahtar bir anahtar
kaydedilmis
oturumlarin sifresini

cozebilir.

Bir tasima protokolUnU hangi cekirdedin calistiracagi platforma baglidir. Android ve iOS,
Hysteria2 dahil her tasima protokolu icin Xray-core kullanir. Windows ve Linux; VLESS, Trojan ve
Shadowsocks icin Xray-core, Hysteria2 icin sing-box kullanir. Sunucularda VLESS'i Xray, Trojan ve
Shadowsocks'u sing-box, Hysteria2'yi resmi Hysteria sunucusu calistirir.

Tasima protokolleri arasinda gecis otomatiktir ancak kesintisiz degildir: uygulama baska bir
tasima protokollne gectiginde tunel kapatilip yeniden kurulur; bu yaklasik bir saniye veya daha
uzun surer.




Kriptografi ve anahtar yonetimi

Amacg

Uygulama ve web
sitesinden API'ye

Parola saklama

Erisim token'lar

Yenileme token'lari

Kontrol duizlemi «
VPN sunuculari

Reality anahtarlari

Sunucu TLS
sertifikalari

Veritabanindaki gizli
bilgiler

Gincelleme
manifestleri

Yedekler

Kotiliye kullanim ve
tasima parmak izleri

Mekanizma

Sistem sertifika dogrulamal TLS 1.2/1.3. 10 Ekim 2026 uygulama
strimlerinden itibaren Windows, Android, Linux ve iOS uygulamalari
API icin Let's Encrypt (ISRG) ve Google Trust Services kok anahtarlarini
da sabitler. Sabitleme 31 Aralik 2027'de uygulanmaz hale gelir; boylece
eski uygulama strtmleri hicbir zaman disarida kalmaz.

Argon2id: 64 MiB bellek, 3 gecis, 2 serit, 16 baytlk rastgele salt, 32
baytlik hash. Parolalar hichir zaman diz metin olarak saklanmaz.

DonudstimlU bir anahtar halkasindan HMAC-SHA256 ile imzalanan JWT,
15 dakika gegerli.

32 rastgele bavyt, yalnizca SHA-256 hash'i olarak saklanir, 30 gln
gecerlidir, her kullanimda yenisiyle degistirilir. Eski bir token'in yeniden
kullaniimasi tim token ailesini iptal eder.

Karsilikli TLS 1.3 (gRPC). ECDSA P-256 sertifika otoritesi; sunucu
sertifikalari 30 glin gecerlidir ve otomatik yenilenir; iptal, parmak izi izin
listesiyle yapilir.

Her sunucuda her tasima protokoli icin ayri X25519 anahtar cifti; kontrol
dizleminde Uretilir.

Let's Encrypt; her sunucuda ayri ayri alinir; 6zel anahtar o sunucuda
kalir,

Odeme, e-posta ve yapay zeka saglayicilarinin kimlik bilgileri AES-256-
GCM ile sifrelenir.

Uygulamalar tarafindan gomuli bir agik anahtara karsi dogrulanan
ECDSA P-256 imzalari.

age ile bir agik anahtara sifrelenir; yedek almak icin yalnizca bu anahtar
gerekir. Sifre cbzme anahtari cevrimdisinda tutulur, hicbir sunucuda
bulunmaz.

Avarlar sifreleme anahtarindan tlretilen, veritabaninda tutulmayan bir
anahtarla HMAC-SHA256.




Anahtarlar nerede tutulur ve biri sizarsa ne olur

Sertifika otoritesinin 6zel anahtari kontrol dizleminde bir dosyadir. Bu anahtari ele geciren biri
sunucu kimlikleri Gretebilir; bu nedenle elimizdeki en hassas anahtardir.

Her VPN sunucusu kendi Reality 6zel anahtarlarini, TLS sertifika anahtarini ve onu kullanmis
kullanicilarin baglanti kimlik bilgilerini tutar. Bu kimlik bilgileri rastgeledir ve her sunucuda
farklidir; bu nedenle ele gecirilen bir sunucu, diger sunucularda gecerli kimlik bilgilerini agciga
clkarmaz.

Reality 0zel anahtarlari ve kullanicilarin baglanti kimlik bilgileri kontrol duzlemi veritabaninda
sifrelenmeden saklanir. Bu degerlerin veritabani dlzeyinde sifrelenmesi yol haritasindadir.

Reality anahtarlariicin hentz planl bir rotasyon yoktur. Bir sunucunun ele gecirildiginden
stphelenilirse sunucu uygulamalardan kaldirilir, anahtarlari ve kimlik bilgileri degistirilir.

Kontrol dizlemi her gin sifreli bir yedek alir ve 3 gtin saklar. Bir kopya, Object Lock ile
Backblaze B2'ye (EU Central, Amsterdam) gonderilir: 30 glin boyunca Colitu dahil kimse onu
silemez veya degdistiremez ve en gec¢ 36 gln sonra otomatik olarak silinir. Sifre cozme anahtari
16 Ekim 2026'dan beri cevrimdisinda tutulur; bu yizden yedekleri ne sunucu ne de Backblaze
okuyabilir. Sunucu disindaki kopyadan geri yukleme 16 Ekim 2026'da test edildi. Bir dagitimdan
dnce alinan veritabani anlik géruntuleri sifreli dedildir ve kontrol diizlemi sunucusunda en fazla
7 glun kalir.

Hesaplar ve oturumlar

Oturum acma e-posta ve parola ile yapilir. Bir TV, oturum aciimis bir telefonun onayladigi bir
QR kod gostererek oturum acabilir (8 karakterlik kod, 10 dakika gecerli). Google, Telegram veya
diger GclncU taraflar Gzerinden oturum agcma yoktur.

Parolalar en az 10 karakter olmalidir. Yeni bir hesap, e-postayla gonderilen 6 haneli bir kod
onaylandiktan sonra VPN erisimi alir.

Parola sifirlama, 15 dakika gecerli, tek kullanimlik ve 5 denemeyle sinirli 6 haneli bir kod
kullanir. Adrese ait bir hesap olsa da olmasa da yanit aynidir. Parolanin sifirlanmasi tim
cihazlarin ve web oturumlarinin oturumunu kapatir. E-posta koduyla yapilan bir sifirlamadan
sonra hesap silme ve iki adimli dogrulamayi kapatma 24 saat kilitlenir (RECOVERY_LOCKED
hatasi).

Oturum acma, kayit, parola sifirlama ve promosyon kodlari IP adresi basina hiz sinirina tabidir.
Web sitesinde oturum acma ve sifirlama ayrica e-posta adresi basina sinirhdir; uygulamalarda
oturum acma yalnizca IP basina sinirhdir. Kullanici hesaplari icin hesap kilitleme yoktur.

Oturumu kapatmak o cihazin yenileme token'ini iptal eder. Erisim token'i stiresi dolana kadar
(en fazla 15 dakika) gecerli kalir.

Cihazlari hesap sayfanizdan kaldirabilirsiniz. Glvenlik sayfasi tarayici oturumlarini cihaz etiketi
(tarayici ve isletim sistemi), tlke, oturum agma yontemi ve IP adresiyle listeler; tek bir
oturumu, gecerli olan haric diger tim oturumlari veya her yerden cikis yapabilirsiniz.




Web sitesinde parolayi degistirmek icinde bulundugunuz tarayici oturumunu korur; diger tim
web oturumlarini ve tim uygulama yenileme token'larini sonlandirir. Degisiklikten dnce
verilmis uygulama erisim token'lari hemen calismaz olur (AUTH_SESSION_REVOKED hatasi).

Parolayi yeniden isteyen islemler (parola degistirme, hesap silme, iki adimli dogrulama
degisiklikleri, passkey'ler) hesap basina 15 dakikada en fazla 10 denemeyle sinirlidir.

Iki adiml dogrulama (TOTP) her hesap icin istege baglidir. colitu.com/account/security
adresinde bir kimlik dogrulayici uygulamayla acarsiniz ve 10 tek kullanimlik kurtarma kodu
alirsiniz; ardindan uygulamalar parolanin ardindan kodu ister (Windows 2.6.0, Android 2.6.0,
Linux 1.2.0 ve i0OS 5.5.0 strumlerinden itibaren desteklenir; eski bir uygulama sizden
glincelleme ister). Yalnizca web sitesinden kurulur.

Passkey'ler: colitu.com'da Hesap — GuUvenlik boliminden (parola gerekir) en fazla 10 passkey
ekleyebilir, her birine ad verebilir, parolanizla silebilir ve giris sayfasinda 'Passkey ile giris yap'
secenegdini kullanabilirsiniz. Kullanici dogrulamali bir passkey iki faktdr sayildigiicin iki adimli
dogrulama kodunu atlar; son 90 gtinde gorulmemis bir Glkeden giris yine e-posta kodu ister.
Passkey'ler ayna alan adlarinda calismaz. Uygulamalar 6nceden oldugu gibi ya da passkey ile
giris yapilmis bir tarayicida cihaz baglama QR kodunu onaylayarak oturum acar.

Colitu su durumlarda guvenlik e-postasi gonderir: yeni bir uygulama cihazi (ilk cihaz igin
degil), yeni bir Glkeden (90 glndir gorilmemis) oturum agcma, iki adimli dogrulamanin
acllmasi veya kapatilmasi, kurtarma kodlarinin yeniden tretilmesi, passkey eklenmesi veya
kaldirilmasi ve parola degisikligi.

Abonelik baglantilari: ana baglantiya ek olarak, istege bagli 7, 30 veya 90 gunltk stre siniri
olan, en fazla 5 adlandirilmis ek baglanti olusturabilir ve bunlari tek tek iptal edebilirsiniz. Bir
baglanti kisa stirede cok sayida farkli agdan kullanilirsa uyari goértintr. Colitu bunun igin IP
adresi saklamaz; yalnizca glnlik, anonim bir farkli ag sayisi 48 saat tutulur.

Baglanti kimlik bilgileri cihaz (ve abonelik baglantisi) ve sunucu basina verilir. Bir cihazi
kaldirmak veya abonelik baglantisini yenilemek, kimlik bilgilerini tim sunuculardan siler:
o cihazdan gelen yeni baglantilar yaklasik 15 saniye icinde reddedilir, zaten acik olan
baglantilar kapandiklarinda sona erer. Paketiniz daha az cihaza izin verdigi icin
duraklatilan bir cihaz da siz onu yeniden etkin yapana kadar ayni sekilde disarida kalir. Bir
cihaz kaybolursa parolanizi da degistirin.

Yonetici erisimi

Colitu cok kiicUk bir ekip tarafindan isletilir. Yonetim paneli rol tabanli yetkilerle ayri bir adreste
bulunur, yonetici ug noktalari genel API'de kapalidir, yonetici hesaplari 5 basarisiz denemeden
sonra 15 dakika Kilitlenir ve yonetici islemleri bir denetim loguna yazilir. Yonetici hesaplari icin iki
adimli dogrulama (TOTP) zorunludur: kurulmamissa yonetici oturum actiktan sonra yalnizca
kurulumu yapabilir; sonraki her giriste kod veya tek kullanimlik bir kurtarma kodu gerekir
(denemeler sinirlidir). Yonetici ayrica bir donanim glvenlik anahtari (WebAuthn) kaydedebilir;




kaydedildiginde giris TOTP yerine parola ve anahtar ister, tek kullanimlik kurtarma kodu loglanan
bir acil durum yolu olarak kalir. Kaybolan bir anahtar, kurtarma koduyla ya da kimlik bant disi
dogrulandiktan sonra sunucuda loglanan bir sifirlama komutuyla degistirilir. Erisim, hesabin
devre disi birakilmasiyla bir sonraki istekte kaldirilir. Yonetici oturumlari acildiklari tarayiciya ve
aga baghdir.

o Trafik, DNS, IPv6 ve kill switch

VVPN sunucusunun gorebildikleri

Bir VPN sunucusu trafiginizi nereye génderecegini bilmek zorundadir; bu nedenle teknik olarak IP
adresinizi, baglandiginiz sitelerin IP adreslerini ve cogu zaman alan adlarini (TLS SNI) ve
trafiginizin zamanlamasini ve hacmini gorur. Cihaziniz ile web sitesi arasinda sifreli kalan HTTPS
baglantilarinin icerigini okuyamaz. Colitu HTTPS trafiginin sifresini c6zmez ve onu incelemez.

Varsayilan yonlendirme

Trafigin
yakalanma sekli

Varsayilan
olarak
kapsanmayanlar

Android
Sistem VPN'i

(tm
uygulamalar)

Yerel ag

Windows

Yeni
kurulumlarda
TUN modu (tim
trafik); sistem
proxy modunu
kullanmis
kurulumlar onu
korur

Sistem proxy
modunda:
sistem proxy'sini
yok sayan
uygulamalar,
Windows DNS
cozimleyicisi,
tarayici UDP
trafigi
(QUIC/WebRTC),
IPv6. TUN modu
bunlari kapsar.

i0S

Sistem VPN'i (tim
uygulamalar)

Yerel ag

Linux (beta)

Varsayilan
olarak
sistem
pProxy'si;
TUN modu
istege bagli

Sistem
proxy
modunda
Windows ile
ayni




Bolgesel siteler
ve IP'ler
(yerlesik liste)

Kill switch

Android

Yalnizca
gizlilik modu
kapaliysa ve
sunucu o
bdlgede
degilse VPN
disindan

Tlnel
Uzerinden
1111'e

Engellenir

Android'in
Always-on
VPN ve
"VPN'siz
baglantilari
engelle"
ayarlarini
kullanir;
bunlari
kullanicinin
acmasil
gerekir

Windows

Yalnizca gizlilik
modu kapaliysa
Ve sunucu o
bolgede degilse
VPN disindan

TUN: tinel
Uzerinden
Cloudflare DNS-
over-HTTPS'e.
Proxy modu:
yalnizca proxy'ye
ulasan trafik

icin.

TUN modunda
Kill switch ile
engellenir;
sistem proxy
modunda
kapsanmaz

Kalici
Windows
Filtering
Platform
kurallariyla
kendi Windows
hizmeti,
varsayilan olarak
acik (asagiya
bakin)

i0S

Yalnizca gizlilik
modu kapaliysa ve
sunucu o bolgede
degilse VPN
disindan

TUnel Uzerinden
(8.8.8.8 — Xray —
1.1.1.1)

Sizintl yapmaz:
tlnele yonlendirilir
ve orada dusurular

"VPN olmadan
interneti engelle”
(i0S

includeAlINetworks),

varsayilan olarak
kapali; acikken Wi-
Fi giris sayfalari
acllamaz. "Always-

on" yalnizca yeniden

baglanir

Linux (beta)

Yalnizca
gizlilik modu
kapaliysa ve
sunucu o
bdlgede
degilse VPN
disindan

Windows ile
ayni

Windows
ile ayni

Uygulama
cokse de
kalan
nftables
kurallar:
yalnizca
TUN
modunda




ndows i0S Linux (beta)

VPN disindan gidér?%%fgesel sit\gier

p Bl BUIS TRl or (vBriesik bir listedeRi M¥SHRITA e TP arallRIAHERSIGIREVEP ad ®slerini
reddeden servislerin cANGHAMRARTam SYABECRI N nelin o i RIERSIEEGIOGan acilir WYBHRBARY
bir sunucuya bag||yker§iweﬁfy\@$5nmaz.”B?fjH%?i%e site ve iﬁf\é‘?H@c’@Q&%@ﬂcmlz gerchialpzea
adresinizi gorur. Kural ?/grﬁiszlce:zra' gizlilik rﬁggbe&\é%gﬁyken uyg\dral\#w?r.véliglﬁlc@ modu yenTUN

kurulumlarda varsayilan olarak aciktir (Wirﬁgljevrv's ve Android,\/f.r}%l,l%spé%l.| E,)rl(_jler)wux 1.?8(3/%“8)’

. . . , izin yerir) siteler ve IP
sonrasl); yani varsayilan olarak tim trafik VPN'den gecer, da%a once kurulmus olanlar ongeki

adreslerl
ayarini korur. Kural etkinken ilk baglandiginizda uygulama bunu aciklayan tek seferlik bir bildirim

gOsterir. Isterseniz o bdlgedeki bir sunucuyu da secebilirsiniz.
Multihop ve alnizca Yalnizca Yalnizca VLESS Yalnizca

egisen IP, . ., VLESS ESS VLESS
\I\ﬂngollsows kill swﬂch ayrintilari

* Loopback, yerel ag (bir ayardir, varsayilan olarak acik), DHCP, VPN cekirdekleri, TUN
bagdastiricisi ve Colitu uygulamasinin kendisi disindaki tim IPv4 ve IPv6 trafigini engeller.

Oturum boyunca etkindir; hem TUN modunda hem sistem proxy modunda. Proxy modunda,
proxy kullanmayan uygulamalar bagliyken internete erisemez.

Kurallar, ayri bir Windows hizmeti (ColituKillSwitch, LocalSystem, otomatik baslatma)
tarafindan kalict Windows Filtering Platform kurallari olarak tutulur. Uygulama veya VPN
cekirdegi cokerse ya da hizmet yeniden baslarsa kurallar yerinde kalir ve Colitu yeniden
baglanana kadar internet engelli kalir (fail-closed).

Windows'un normal bir yeniden baslatilmasi veya kapatilmasi engellemeyi sonlandirir. Bu
bilincli bir tercihtir: internetin neden engellendigini aciklayacak kimse olmazdi. Istisna,
Otomatik baglan ile Windows ile baslat birlikte acikken gortlir; bu durumda Colitu yeniden
baglanana kadar engelleme strer. Baglantiyl kendiniz keserseniz engelleme biter; kaldirma
islemi tim kurallari siler.

Hizmet yoksa (6rnedin hasarli bir kurulumdan sonra) uygulama sizi uyarir ve eski, uygulama
ici kill switch'e doner. Onun filtreleri uygulamanin slUrecine aittir: uygulama ¢cokerse veya
sonlandirilirsa Windows filtreleri kaldirir ve trafik akar (fail-open).

Uygulamanin dogrudan yonlendirdigi trafik, drnedin yerlesik listedeki bolgesel siteler, tasarim
geregi engellenmez.

Uygulamalarin tlinel disindan gonderdigi trafik

e GUlncelleme denetimleri ve glincelleme indirmeleri (colitu.com).
e Sunuculara yapilan gecikme olctimleri.
* Windows'ta, sunucularin alan adlarinin Cloudflare veya Google DNS-over-HTTPS Ulzerinden

cozimlenmesi.

Baglanti denetimleri (6rnedin Google'in generate_204 adresi) tlinel Uzerinden godnderilir.




10 Loglama ve veri envanteri

Colitu'nun sakladigi verilerin tam listesi budur. Gizlilik politikasi ayni listeyi hukuki bicimde icerir.

VPN hizmeti

Veri Saklaniyor mu? Saklama siiresi ve amac
Trafiginizin icerigi Asla

Ziyaret ettiginiz Saklanmaz Kaydedilmez.
siteler ve IP
adresleri

DNS sorgulariniz Saklanmaz Colitu Shield ¢dzimleyicilerinde sorgu loglama ve
istatistikler kapalidir. Uygulamalar varsayilan olarak
genel cozlimleyicileri (Cloudflare, Google) kullanir; bu
¢cozumleyiciler sorgulari sizin degil VPN sunucusunun
IP adresinden alir.

VPN Saklanmaz Yalnizca baglantiicin bellekte kullanilir.
sunucularindaki
IP adresiniz

Kullanici basina Kullanici ve sunucu basina bayt miktari, yaklasik 15

trafik hacmi saniyelik araliklarla; kota ve adil kullanim icin 90 gtin
saklanir, sonrasinda yalnizca faturalandirma dénemi
basina toplamlar kalir. Bu veri bir hesabin ne zaman
aktif oldugunu ve ne kadar kullandigini gosterir, ancak
trafigin nereye gittigini géstermez.

Hesap ve web sitesi

Passkey'ler, web oturumlari ve abonelik baglantilari asagidaki tabloda yer alir. Abonelik
baglantilariicin IP adresi saklanmaz: baglanti basina yalnizca gunltk, anonim bir farkli ag sayisi
48 saat tutulur.




Veri

E-posta adresi, parola hash'i (Argon2id), dil,
hesap tarihleri

E-posta dogrulama ve parola sifirlama
kodlar (adres, hash'lenmis kod, IP adresi)

Oturum acma olaylari (IP adresi, lilke,
tarayici veya uygulama)

Kayit sirasindaki ve son oturum agmadaki IP

adresi ve llke

Bolgesel kurallar nedeniyle reddedilen kayit
ve girisler (IP adresi, llke)

Web oturumlari (IP adresi, lilke, tarayici,
giris yontemi)

Uygulama oturum token'lari (yalnizca hash
olarak, bir cihaza bagl)

Iki adimh dogrulama (sifrelenmis
dogrulayici anahtari, tek kullanimhk
kurtarma kodlarinin hash'leri, 5 dakikalik
giris adimlari)

Saklama siresi

Hesap silinene kadar;
silmede adres bir yer
tutucuyla degistirilir
ve parola kullanilamaz
hale gelir

7gun

Kayit: 180 glin. Son
oturum acma: 180 gun
boyunca oturum
acllmazsa silinir

90 gln

Oturum sona erdikten
(cikis, stre dolmasi
veya iptal) 30 gin
sonra silinir

Stresi dolduktan veya
iptal edildikten 30 glin
sonra silinir

Anahtar ve kurtarma
kodlarl, siz kapatana
veya hesap silinene

kadar; giris adimlari
streleri dolduktan 1

glin sonra silinir

Amacg

Hesap ve oturum
acma

E-posta adresinin
dogrulanmasi,
parola sifirlama

Hesap glvenligi,
kotlye kullanimin
onlenmesi

Hesap guvenligi,
bolgesel kurallar

Bolgesel kurallarin
uygulanmasi

Oturum agcma,
hesap sayfasindaki
oturum listesi

Uygulamalarda
oturumun acik
kalmasi

Hesap glvenligi




Veri

Passkey'ler (genel anahtar, kimlik bilgisi
kimligi, verdiginiz ad, imza sayaci,
olusturulma ve son kullanim tarihi; 6zel
anahtar ve biyometrik veri cihazinizdan hig
cikmagz, 5 dakikalik tek kullanimlik
dogrulama istekleri)

VPN baglanti kimlik bilgileri (sunucu basina,
cihaza veya abonelik baglantisina bagli
rastgele anahtarlar)

Abonelik baglantilari (verdiginiz ad,
olusturulma, son kullanim ve bitis tarihi,
"paylasiimis olabilir" isareti; baglantinin
kendisi yalnizca hash olarak saklanir).
Baglantiyi kullanan IP adresleri saklanmaz;
yalnizca baglanti basina giinliik, anonim,
yaklasik "kag farkli agdan kullanildi" sayisi 48
saat tutulur

TV ile giris istekleri (cihaz adi, IP adresi, lilke)

Cihazlar (ad, platform, uygulama ve isletim
sistemi slirimi, son IP adresi ve llke,
donanim kimliginin anahtarh hash'i)

Reddedilen cihaz ekleme ve deneme
girisimleri (IP adresi, cihaz bilgileri)

Saklama siresi

Siz passkey'i silene
kadar veya hesap
silinene kadar;
dogrulama istekleri 5
dakika sonra
kendiliginden silinir

Cihaz veya baglanti
kullanimdayken;
kaldirildiktan veya
yenilendikten 30 gun
sonra silinir

Baglantiy! iptal edene
veya hesabi silene
kadar (sUresi dolan
baglanti otomatik
iptal edilir); ag sayisi
48 saat sonra
kendiliginden silinir

10 dakikalik kodun
suresi dolduktan 1 gun
sonra silinir

Cihaz hesaptayken
tutulur. Kaldirilan
cihazin adi, IP adresi,
Ulkesi ve donanim
hash'i 30 glin sonra
silinir; 180 gundur
gorilmeyen cihazin IP
adresi ve Ulkesi silinir

180 giin

Amac

Parolasiz giris ve
hesap glvenligi

VPN erisimi

Cihaz basina
baglanti ve
paylasiimis baglanti
uyarisi

QR ile giris

Cihaz sinirlari, hesap
glvenligi

Cihaz sinirlari,
kotlye kullanimin
onlenmesi




Veri

Ucretsiz plan ve deneme kétiiye kullanim
denetimleri (e-posta adresi, donanim kimligi
ve agin HMAC-SHA256 ile anahtarlanmis
hash'i; anahtar veritabaninda tutulmaz)

Otomatik bot ve kétiiye kullanim taramasi:
bekletilen veya engellenen hesaplarda puan,
tetikleyen sinyaller, IP adresi, llke, ag (ASN)
ve tarayici kimligi; kayit asamasinda
reddedilenlerde ayrica e-posta adresi

Promosyon kodlu deneme kétiiye kullanim
denetimleri (normallestirilmis e-posta
adresi, cihazin donanim kimligi ve agin —
IPv4 /32 ve /24 veya IPV6 /64 ve /48 —
HMAC-SHA256 ile anahtarlanmis hash'i;
anahtar veritabaninda tutulmaz)

Onceki hizmetten tasima talepleri (Telegram
kimligi ve adi, notlar, IP adresi)

Kayit kaynagi etiketi (6rn. "github”,
"app:android"): sitenin giris baglantisindaki
utm/ref etiketinden, sizi yonlendiren sitenin
adindan (6rn. github.com) veya
uygulamadan; cerez, takip pikseli ya da
adres saklanmaz. Ilk VPN baglantisinin
zamani.

Saklama siresi

Ag: 30 gun. E-posta ve
donanim kimligi:
hesap var oldugu
stirece ve silindikten
sonra 180 gln. Bu
degisiklikten 6nce
yazilmis anahtarsiz
SHA-256 hash'leri en
gec yazildiktan 180
glin sonra silinir

Bekletilen veya
engellenen hesaplar:
hesap var oldugu
stirece, hesap silinince
silinir. Reddedilen
kayitlar: 30 glin

Ag: 35 gln. E-posta ve
donanim kimligi: 365
gln, hesap silinse de

Son degisiklikten 30
glin sonra silinir.
Onaylanan bir
talepten yalnizca
Telegram kimliginin
anahtarli hash'i 2 yil
kalir

Hesapla birlikte silinir

Amac

Tekrarlanan Ucretsiz

hesaplarin
dnlenmesi

Botlarin, betiklerle
hesap acilmasinin
ve sunucu
adreslerinin
toplanmasinin
dnlenmesi

Deneme kodunun
Kisi basina bir kez
kullaniimasi

Eski aboneliklerin
tasinmasi; ayni
aboneligin iki kez
tasinmasinin
onlenmesi

Hangi kanallarin
gercek kullanici
getirdigini ve ilk

baglantinin ne kadar

strdigint toplu
olarak 6lcmek




Veri Saklama siresi

Iki hesaptan biri

Davet kodunuz; davet baglantisiyla agilan
hesaplarla davet edenin hesabi arasindaki
bag, davetin durumu (bekliyor, kazanildi,
gecersiz ve nedeni) ve verilen Premium giin
sayisl. Davet edene davet edilenin adi veya
e-postasi gosterilmez.

silinince silinir

Toplamlar slresiz
(kisiye baglanamaz)

Uygulamalarin anonim kullanim
istatistikleri: baglanti denemelerinin sonucu
ve basarisizlik tiirli, baglanma ve kurtarma
sureleri (aralik sayilari), beklenmedik
kopmalar, Adaptive Connect'in protokol
gecisleri, sunuculara dlciilen ping ve
otomatik modun sunucu sec¢imi, kullanilan
ozellikler ve kill switch durumu; ag tiri ile
bagli olunan agin lilkesi ve internet
saglayicisi numarasi (ASN, VPN kapaliyken
alinan imzali etiketten). Sunucuda yalnizca
glin basina toplamlar, ag (lilke + ASN) ve
sunucu birbirinden ayri tablolarda tutulur;
hesap, cihaz, IP adresi veya ziyaret edilen
siteler kaydedilmez. Uygulama ayarlarindan
kapatilabilir.

Amac

Davet ddullerini
vermek; kotiye
kullanimi (ayni IP
adresi veya cihaz,
gecici e-posta)
engellemek; davetle
gelen kayitlari toplu
olarak 6lcmek

Baglanti kalitesini,
Adaptive Connect'in
basarisini ve
ozelliklerin
kullanimini 6lcup
iyilestirmek




Veri

Colitu Passport hesabina kaydedilir ve
oturum actigin her cihazda seninle gelir.
Pulu acgilan her lilke i¢in agilig zamani ve
parca sayisli, basarimlar, koleksiyonlar,
haftalik sefer ilerlemesi, takma ad, unvan,
kapak, saat dilimi farki ve koleksiyoncu
numarasi; giinliik toplamlar (kullanim
dakikasi, parca, gece ve sabah erken
dakikalari, o gilin kullanilan {ilkelerin listesi);
siiren seri (lilke, uzunlugu ve sayilan son
dakika); uygulamalardaki acihis
animasyonlari i¢in 6diil olaylari. Dakikalari
sunucularimiz baglanti siiresinden sayar:
sunucularimizdan biri o dakikada hesabin
icin trafik bildirirse dakika sayilir (cihaz
sayisi ne olursa olsun her dakika en fazla bir
kez) ve lilke, sunucunun Ullkesidir;
uygulamalar dakika ekleyemez. Yalnizca giin
ve lilke basina toplamlar tutulur; dakika
dakika ya da oturum kaydi, site veya IP
adresi tutulmaz. Eski stirimiin cihazdaki
ilerlemesi cihaz basina bir kez ice aktarilir
(makul sinira kadar, yiiksek olan deger
gecerli olur).

Colitu Passport'un istege bagl anonim
sayllari, giinde en fazla bir rapor: aciimis pul
sayisl, acik olan en yiiksek boliim, seviyelere

gore pul sayilari, tamamlanan haftalik
seferler, o glin kazanilan parca ve
pasaportun o giin acilip aciimadigi. Kimlik
dogrulamasi olmadan goénderilir; sunucu her
raporu yalnizca giin basina toplamlara ekler,
rapor satiri, hesap, cihaz veya IP adresi
saklamaz. Pullarin hangi tilkelerden ve ne

zaman kazanildigi génderilmez. Yalnizca eski
uygulama siiriimleri gonderir; yeni stiriimler
gondermez, pasaport artik hesabinda tutulur
(asagidaki "Colitu Passport" satiri). Ayar
kapali baslar ve uygulamadan kapatilabilir.

Saklama siresi

GUnluk toplamlar 400
gln, édul olaylari 30
glin, geri kalani hesap
silinene kadar

Toplamlar stresiz
(kisiye baglanamaz)

Amacg

Pasaportu hesabina
kaydetmek, her
cihazinda
gbstermek ve
adulleri, haftalik
seferleri
hesaplamak

Pasaportun ne kadar
kullanildigini ve
kurallarin dengesini
(seviye ve parca
hizi) toplu olarak
gbrmek




Veri

Uygulama ici anketlere verdiginiz yanitlar:
tavsiye puani (0—10), Colitu olmasa ne
hissedeceginiz, Premium'u yenilememe
nedeni, istege bagl yorum ve platform;
kapattiginiz anketler (30 giinde en fazla bir
anket sorulur)

Coziilen destek talebine verdiginiz1-5 puan
ve istege bagli yorum; talebin ilk yanit ve
¢oOzlilme zamani

Bir cihaz icin hangi tagima protokollerinin
hangi sunucuda ve ne hizda cahistigi (IP yok)

Plan, 6demeler ve siparisler (tutar, ddeme
yontemi tiri, saglayicinin islem kimligi,
saglayicinin bildirimi; Rialit ile 6deyenler icin
hesaba bagli sabit bir 6deyen numarasi)

Colitu Business sirket hesabi: sirket adi,
fatura e-postasi, lilke, vergi numarasi, koltuk
sayisi ve siiresi; tiyelik (rol, davet, katilim ve
ayrilma tarihleri, ekleyen kisi); sirket
faturalari ve sirket hareket kaydi. Sirketin
sahibi ve yoneticileri Gyelerin e-posta
adresini, rolliinii ve cihazlarinin adini,
platformunu, uygulama siirimiinii ve son

gorilme zamanini goriir; trafigi ve ziyaret
edilen siteleri géremez

Saklama siresi

Hesap silinince
hesapla bagi ve yorum
silinir; yalnizca
anonim puan kalir

Destek konusmasiyla
birlikte silinir

Her raporla Uzerine
yazilir; son rapordan
35 glin sonra silinir

Muhasebe ve vergi
mevzuatinin
gerektirdigi stre
boyunca, hesap
silindikten sonra dg;
bu sitrenin sonunda
otomatik silme heniz
yok

Sirket hesabi Colitu
tarafindan kapatilana
kadar; sirket faturalari
muhasebe ve vergi
mevzuatinin
gerektirdigi stre
boyunca; sifre kurma
baglantilari 7 glin
gecerlidir. Hesabini
silen Gyenin Gyeligi
kapanir ve koltuk
sirkete geri doner

Amacg

Memnuniyeti (NPS),
drin-pazar
uyumunu ve ayrilma
nedenlerini toplu
olarak 6lcmek

Destek kalitesini
(memnuniyet, yanit
ve ¢ozim slresi)
toplu olarak 6lgcmek

Calisan protokollerin
dnce denenmesi

Faturalandirma,
iade, yasal
yUuktmlalukler

Sirket koltuklarinin
yonetimi, sirket
faturalandirmasi,
stre hatirlatmalari




Veri

Colitu Business is birligi teklifi gonderdigimiz
firma ve icerik Ureticileri: firma veya kanal
adi, sitesinde ya da kanal agiklamasinda is
iletisimi icin yayimladiJi e-posta adresi, llke
ve dil; gonderdigimiz mailler ve tarihleri;
gelen cevaplarin konusu ve ilk 300 karakteri,
geri dénen mailler

Destek yazismalari ve ekleri, uygulamanin
ekledigi uygulama loglari dahil (adresler, site
adlar ve gizli bilgiler maskelenir)

Guvenlik bildirimleri: bildirdiginiz agigin
metni (baslik, aciklama, adimlar, etki) ve
ekiple yazismalar; Hall of Fame'de anilmak

Saklama siresi

Paneldeki gonderim
ve cevap kayitlari 12
ay sonra silinir.
Iletisim listesi, kisi
bizden yazmamamizi
isteyene ya da adres
artik gerekmeyene
kadar tutulur; "bana
yazmayin" cevabi
gelen adrese bir daha
yazilmaz

Kapatilan yazismalar;
son mesajdan 2 yil
sonra silinir

Hesap silinene kadar;
hesap silindiginde
bildirimler, yazismalar

Amacg

Colitu Business
bayilik ve white
label tekliflerini
iletmek (mesru
menfaat; her mailde
itiraz yolu ve bu
politika yazihdir)

Destek, sikayetlerin
ele alinmasi

Guvenlik aciklarini
dizeltmek, odulleri
vermek (istege

Otomatik bir gorev bu sureleri her saat uygular; hesap silme, gizlilik politikasinda

listelenenleri hemen siler. Kalan bosluklar: plan, 6deme ve siparis kayitlari ile denetim logu

icin henlz otomatik silme yoktur ve silmeden dnce alinmis sifreli yedekler verileri en fazla

36 glin, bir dagitimdan 6nce alinmis sifrelenmemis anlik goértnttler ise en fazla 7 giin

tutar. Kétlye kullanim hash'leri bir sunucu anahtariyla tretilir; bu degisiklikten 6nce

yazilmis anahtarsiz SHA-256 hash'leri silinene kadar, en gec yazildiktan 180 giin sonrasina

kadar eslestirilebilir.

ettiginiz siteler génderilmez

Colitu Bot yazismalari (metin, IP adresi,
"yardimci oldu mu" geri bildirimi)

E-posta teslim kayitlari (alici adresi, e-posta
tird)

Biilten aboneligi (e-posta adresi, dil, onay
zamani); yalnizca e-postadaki baglantiyla
onaylarsaniz

Abonelikten cikana
kadar; onaylanmayan
kayitlar 7. glin sonra
silinir

Sorularin
yanitlanmasi

Teslim sorunlarinin
¢cozulmesi

Duyuru, strim notu
ve teklif e-postalari
(acik rizayla)




Veri Saklama stliresi Amac

11 Telemetri ve Gc¢lincli taraflar
Web sitesi ve API erisim loglar (IP adresi, 14 gln

Uwa@mal@rd@m.tﬂlemetri

o |r Coljtu uygulamasi (Android, iOS, Vdeovvs Lmux) analitik, reklam veya cokme
sitemi dekl NS smntl testi Yal mz%a bellekte, 10 %s%nu%unun

raporama utup anesi icermez; iOS uygulamasmda 41 strdmunden begrcljsterunrwes

il i

Hizmetin isletilmesi
ve korunmasi

kKUutUphane yoktur.

° DéRetivdegunysHetiel ienkisrve Regkpiollerininaee seedlgbilmesi icin hiangitagiMesap
KRR RALBH2ihBsaW istertier d8riedin N1zda calighigire S iRezgessy | olarak GaliBiivagaporlar.

. hesalyp siinmssihdresieri ve gizli bilgileri maskdRATHIISEREAGHUIEMa loglarini ekler.

Veri alan Uclincui taraflar

Taraf

Bir 6deme saglayicisi
(yalnizca licretli plan satin
almis misteriler igin)

Resend (e-posta)

Brevo (e-posta aktarimi)

DeepSeek (Colitu Bot)

Have I Been Pwned (Pwned
Passwords)

Cloudflare

Backblaze B2 (EU Central,
Amsterdam)

Barindirma saglayicilari

gln

Aldig1 veriler

Siparis numarasi, tutar, para birimi, plan aciklamasi ve 6deme
yontemi; kart veya banka bilgileri saglayicinin sayfasinda girilir.
Colitu e-posta adresinizi veya IP adresinizi gondermez.

E-posta adresiniz ve hesap e-postalarinin icerigi (kodlar,
makbuzlar).

Destek posta kutumuzdan génderilen yanitlar.

Soru ve bot yazismasinin son birkac mesaji. Hesap bilgileri
gonderilmez, ancak yazdiginiz her sey iletilir.

Kayit olurken veya yeni parola belirlerken: bilinen sizintilarla
karsilastirmak icin parolanin SHA-1 6zetinin ilk 5 karakteri.
Parolanin kendisi, tam 6zeti, e-posta veya IP adresiniz asla
gobnderilmez.

DNS kayitlarini barindirir ve docs.colitu.com ile map.colitu.com
icin proxy gorevi gorlr. Ayrica uygulamalardaki varsayilan DNS
cozUmleyicilerini ve iki sunucuda birkac alan adi icin ¢ikis
noktasini saglar (§17).

Gunluk yedegin sifreli kopyalari. Bunlari okuyamaz: sifre cozme
anahtari cevrimdisinda tutulur.

Sunuculari isletir ve bunlara teknik erisimi vardir.




Web sitesi Uguncu taraf betik, yazi tipi veya izleyici yuklemez.

12 Uygulama glivenligi

Oturum
token'lari

Baglanti kimlik
bilgileri

API icin sertifika
sabitleme

Yerel VPN loglari

Android

Android
Keystore
anahtariyla
AES-256-
GCM
(Keystore
basarisiz

olursa yazilim

anahtari)

Sifreli (AES-
GCM)

VPN izni olan
normal
uygulama

Yalnizca
uyarilar,;
erisim logu
yok

Windows

DPAPI (gecerli
kullanicr)

Yalnizca
yoneticilerin ve
SYSTEM'in
okuyabildigi bir
veritabaninda diz
metin

Evet (10 Ekim
2026'dan itibaren)

Her zaman yonetici
olarak calisir; Kill
switch kurallarini
ayri bir arka plan
hizmeti
(ColituKillSwitch,
LocalSystem) tutar

Yalnizca uyarilar;
adresler maskelenir;
7 gln sonra silinir

ioS

Keychain (ilk
kilit acilisindan
sonra
erisilebilir)

Uygulamanin
ozel
kapsayicisinda
diz metin
dosya

Evet (10 Ekim
2026'dan
itibaren)

Network
extension

Yalnizca
uyarilar; erisim
logu yok

Linux (beta)

Makineden
ve
kullanicidan
tlretilen
anahtarla
AES-GCM

Korumali
dosyalar
(0600)

Evet (10
Ekim
2026'dan
itibaren)

sudo ister;
parola
bellekte
tutulur

Yalnizca
uyarilar




Android Windows i0S Linux (beta)

Sabitleme, cihaza baskasi tarafindan kurulmus bir kok sertifikanin uygulamalarin API
trafigini okumak icin kullanilamamasi demektir. Kendi kdk sertifikasini ekleyerek HTTPS'i
denetleyen glUvenlik yazilimlari bu nedenle uygulamalarin API baglantisini engeller; bu tir
yazilimlarda Colitu'yu haric tutun.

13 Glincellemeler ve tedarik zinciri

Platform Bir glincelleme nasil dogrulanir

Android Manifest ECDSA P-256 ile imzalanir ve uygulamaya gomulU bir anahtara

(indirilebilir karsi denetlenir. APK, colitu.com'dan HTTPS Uzerinden gelmeli,

striim) manifestteki SHA-256 dederiyle eslesmeli ve yUklU uygulamayla ayni
sertifikayla imzalanmis olmalidir. Daha eski striimler reddedilir.

Android (Google Google Play Uzerinden glincellenir.
Play)

Windows Ayniimzali manifest, colitu.com'dan HTTPS ile indirme, SHA-256 denetimi;
yUkseltilmis yetkiyle calisan kurulum adiminda yeniden denetlenir.
Kurulum dosyasi henliz Authenticode ile imzali degildir, bu nedenle
Windows SmartScreen uyari verebilir.

Imzali manifest ve paketin SHA-256 degeri.

Apple TestFlight Gzerinden dagitilir; glncellemeleri Apple imzalar ve iletir.

Derleme ve kaynak kod

* Acik kaynak uygulamalarin her stirimu GitHub'da etiketlenir. SUriim sayfasi SHA-256 saglama
toplamlarini ve SPDX biciminde bir yazilim malzeme listesini (SBOM) icerir (Android ve
Windows).

e Android ve Windows depolarinda CodeQL kod taramasi ve Dependabot bagimlilik
guncellemeleri calisir; GitHub Actions commit hash'lerine sabitlenmistir.




e Android surimu CI'da derlenir; Windows kurulum dosyasi gelistiricinin bilgisayarinda derlenir;
Linux paketleri CI'da derlenir; iOS TestFlight surimleri Codemagic'te derlenir.

Android (2.9.3 stirimuUnden itibaren) ve Windows (2.9.8 stiriimUnden itibaren) derlemeleri
tekrarlanabilirdir; bu nedenle herkes etiketlenmis kaynak kodu yeniden derleyip sonucu
vayimlanan dosyayla karsilastirabilir. iOS ve Linux'ta bir saglama toplami hala yalnizca
elinizdeki dosyanin bizim yayimladigimiz dosya oldugunu kanitlar, etiketlenmis kaynak koddan
derlendigini kanitlamaz. Android Xray cekirdek kitlphanesi, SHA-256 ile sabitlenmis resmi Ust
akis (upstream) ikili dosyasidir; kaynaktan yeniden derlenmez.

Neyin acik, neyin kapali oldugu
Bilesen Kaynak kod
Android uygulamasi Acik (GPL-3.0)
Windows uygulamasi Acik (GPL-3.0)
Linux uygulamasi Acik (GPL-3.0)
iOS uygulamasi Acik (GPL-3.0)
Kontrol diizlemi ve node agent ® Kapall

Web sitesi ® Kapall

14 Sansure karsi dayanikhhik

Hicbir tasima protokolinin her sansir sistemine karsi calismaya devam edecegi garanti
edilemez. Colitu'nun yaklasimi, farkli 6zelliklere sahip birden fazla tasima protokoli sunmak ve
uygulamanin otomatik olarak yedege gecmesini saglamaktir.

Engelleme teknigi Colitu'nun yaniti

Sunucu IP adreslerinin Farkli aglarda birden fazla sunucu ve bir aktarma sunucusu (§17).
engellenmesi Engellenen bir IP, sunucu degisene kadar engelli kalir.

Portlarin veya UDP'nin UDP engellendiginde TCP tasima protokolleri (Reality, XHTTP,
engellenmesi Trojan); TCP bozuldugunda Hysteria2.

DNS zehirlemesi Uygulamalar sunucu adreslerini API'den alir ve gerektiginde
bunlari sifreli DNS Uzerinden ¢ozUmler.




Engelleme teknigi Colitu'nun yaniti

TLS parmak izi ve aktif Reality, yoklamalara taklit ettigi gercek web sitesi olarak yanit
yoklama verir.

Protokol parmak izi (DPI) Reality ve XHTTP siradan HTTPS'e, Hysteria2 ise QUIC'e benzer.

Yavaslatma ve baglanti Baska bir tasima protokolliine otomatik gecis; uzun baglantilar
sifirlamalari kesen aglaricin XHTTP.

15 Gizlilik sinirlamalan
VPN, trafiginizi bulundugunuz agdan gizler. Her seyi gizleyemez:
Paket boyutlari, zamanlama ve toplam veri hacmi gorunur kalir ve her iki ucu da goren bir

gbzlemci tarafindan eslestirilebilir.

Web siteleri sizi cerezler, tarayici parmak izi ve oturum actiginiz hesaplar araciligiyla yine de
taniyabilir.

VPN; kotl amacli yazilima, oltalamaya veya ele gecirilmis bir tarayiciya karsi koruma
saglamaz.

Tlnel disindan yonlendirilen trafik (§9) korunmaz.

16 Olay muidahalesi ve olay kaydi

Bir VPN sunucusunun ele gecirildiginden stphelenirsek sunucuyu uygulamalardan gizler,
anahtarlarini ve baglanti kimlik bilgilerini degistirir ve sunucuyu yeniden kurariz. Bir ihlal kisisel
verileri etkilerse etkilenen kullanicilara gereksiz gecikme olmadan e-posta gonderir ve ne
oldugunu bu bolimde ve GlUven Merkezi'nde yayimlariz. Hizmet durumu status.colitu.com
adresinde herkese aciktir.

17 Altyapl

e TUm sunucular, birbirinden bagimsiz birkac barindirma saglayicisindan kiralanmis sanal
makinelerdir. VPN sunuculari birkac Ulkeye dagilmistir; glincel liste sunucular sayfasindadir.
Hesap veritabanini tutan kontrol dtzlemi TUrkiye'deki bir sunucuda calisir.

Diskler sifreli degildir. Barindirma saglayicilarinin kendi makinelerine teknik erisimi vardir.

Yonetici erisimi yalnizca anahtarla SSH tUzerinden yaplilir; parolayla oturum acma devre disidir.
Anahtarlar yalnizca Colitu ekibindedir.

Sunucularin cogunda otomatik gtvenlik gtincellemeleri etkindir; timinde etkinlestirilmesi yol
haritasindadir.




Kontrol diizlemi ve bazi VPN sunuculari varsayilan olarak her seyi reddeden (default-deny) bir
guvenlik duvari kullanir. Diger VPN sunucularinda yalnizca VPN hizmetleri, SSH ve dlcum uc
noktasi dinler; her yerde default-deny glivenlik duvari yol haritasindadir.

Kontrol dizlemi veritabanina internetten erisilemez. VPN sunucularinin ona erisimi yoktur.

Iki sunucu, kiicUk ve sabit bir alan adi kiimesini (birinde Google hizmetleri, digerinde Google'in
yvapay zeka hizmetleri) Cloudflare WARP Uzerinden gdnderir; bdylece bu hizmetler Avrupa'da
bir konum gorir. Bu alan adlarricin ¢ikis noktasi Cloudflare'dir ve bir VPN sunucusunun
gOreceqi Ust verinin aynisini gorur.

Bir role giris sunucusu, sifreli paketleri degistirmeden Letonya'daki bir ¢ikis sunucusuna iletir.
Giris sunucusu trafigin sifresini cozemez; herhangi bir agin gorecegi gibi IP adresinizi gorur.

18 Guvenlik acigi bildirimi

GuUvenlik sorunlarini security@colitu.com adresine gizli olarak bildirin (bu adres /.well-
known/security.txt dosyasinda da yer alir). Lutfen yeniden Gretme adimlarini ve etkilenen strimu
ekleyin. Politikanin tamami colitu.com/responsible-disclosure adresindedir.
Bildirimlerin alindigini 3 is gunu icinde onaylar ve 10 is glnu icinde ilk degerlendirmeyi iletiriz.
Ayrintilari yayimlamadan 6nce lUtfen sorunu dizeltmemiz icin bize makul bir stire taniyin.

Diger kullanicilarin verilerinden uzak duran, hizmeti aksatmayan ve gizli olarak bildirilen iyi
niyetli arastirmalara karsi hukuki islem baslatmayiz.

Ismi belirtilmek isteyen arastirmacilarin ismini belirtiriz. Hata 6diil programi (colitu.com/bug-
bounty) kapsaminda hesabinizdan gdnderdiginiz ve dogrulanan bildirimleri 5nem derecesine
gore 1ila12 ay Plus ile, kritik aciklari nakit 6dulle odullendiririz.

Kapsamdakiler: uygulamalar, colitu.com ve alt alan adlari, API ve VPN sunuculari. Kapsam
disindakiler: hizmet engelleme (DoS), spam, sosyal mUhendislik ve §11 bolimindeki Gglinci
taraflar.

19 Denetim durumu

Colitu henliz bagimsiz bir G¢lncu taraf glivenlik denetiminden veya sizma testinden
gecmemistir. Mevcut glvence sunlardan olusur:
Android, Windows, Linux ve iOS uygulamalari icin herkese acik kaynak kod;
otomatik kod taramasi (CodeQL) ve bagimlilik glincellemeleri (Dependabot);

uygulamalarin ic glivenlik incelemeleri (Ekim 2026) ve bu belgenin dayandigi dogrulama
calismasi;

herkese acik bir guvenlik acigi bildirimi streci.

Bagimsiz bir denetim planlanmaktadir ancak hentz tarihi belirlenmemistir.




20 Bilinen sinirlamalar

Henlz bagimsiz bir givenlik denetimi yok.

VPN sunuculari ve barindirma saglayicilari giivenmeniz gerekenlerin bir parcasidir; sunucu
diskleri sifreli degildir.

Gizlilik modu kapatildiginda yerlesik listedeki bazi bolgesel siteler Windows, Android, iOS ve
Linux uygulamalarinda VPN disindan gider. Gizlilik modu Windows ve Android 2.7.0, iOS 5.6.0
ve Linux 1.3.0'dan beri yeni kurulumlarda varsayilan olarak aciktir; ancak daha 6nce kurulmus
olanlar édnceki ayarini korur.

Yeni Windows kurulumlari TUN modunda baslar, ancak sistem proxy modunu kullanmis
kKurulumlar onu korur ve proxy modu her uygulamayi, sistem DNS ¢ozUmleyicisini veya IPvB'yi
kapsamaz. Windows'un normal bir yeniden baslatilmasi, Colitu oturum acilirken yeniden
baglanacak sekilde ayarli degilse kill switch engellemesini sonlandirir.

Android'in kendine ait bir kill switch'i yoktur ve varsayilan olarak kapali iki sistem ayari
gerektirir; iOS'taki "VPN olmadan interneti engelle" anahtari varsayilan olarak kapalidir ve
acikken Wi-Fi giris sayfalarinin acilmasini engeller.

Iki adimli dogrulama yénetici hesaplari icin zorunludur, kullanicilar icin yalnizca istege
baglidir.

Faturalandirma kayitlari ve denetim logu icin henliz otomatik silme yoktur (§10).

Kendi kok sertifikasiyla HTTPS'i denetleyen glivenlik yazilimlari, sertifika sabitleme nedeniyle
uygulamalarin API baglantisini engeller; bunlarda Colitu'nun haric¢ tutulmasi gerekir.
Passkey'ler yalnizca colitu.com'da calisir: ayna alan adlarinda ve uygulamalarin icinde
calismaz.

Windows uygulamasi Authenticode ile imzali degildir ve iOS ile Linux derlemeleri henlz
tekrarlanabilir degildir.

Shadowsocks 2022'de ileri gizlilik yoktur; Trojan TLS 1.2'yi kabul eder.

21 1.4 ile 1.9 arasindaki suirlimlerdeki degisiklikler

1.3 sUrlmu, uygulamalari son strimlerden dnceki haliyle anlatiyordu. Bu stirtm bugtn yayinda
olani anlatir.

o Iki adimli dogrulama (TOTP) yalnizca ydneticiler icin degil, her kullanici hesabi icin
kullanilabilir. Uygulamalar oturum acarken kodu ister.

Windows: Kill switch artik kalici givenlik duvari kurallari olan ayri bir Windows hizmetidir.
Uygulama veya VPN cekirdedi cokse bile engellemeyi strdlrUr (artik fail-open degildir).

Windows'un normal bir yeniden baslatilmasi, Colitu oturum acilirken yeniden baglanacak
sekilde ayarli degilse engellemeyi yine sonlandirir. Yeni kurulumlar TUN modunda baslar.

Bolinmus tlinel dort uygulamada da var: Windows, Android ve Linux'ta uygulamalar, siteler ve
IP adresleri; iOS'ta siteler ve IP adresleri.




i0S: IPv6 artik sizmaz ve istege bagl bir "VPN olmadan interneti engelle" anahtari (varsayilan
olarak kapali) tinel disindaki trafigi engeller.

Gizlilik modu (yeni kurulumlarda varsayilan olarak agik), Windows, Android, iOS ve Linux
kullanicilarinin bazi bolgesel siteleri VPN disina gonderen yerlesik kuralin etkin olup
olmayacagina karar vermesini saglar.

Multihop (cift VPN) ve degisen IP, VLESS sunuculariyla kullanilabilir.

Reklam engelleyici, 7 Ekim 2026'dan itibaren bes kategorili (reklam ve izleyiciler, zararli
yazihm, kimlik avi, dolandiricilik, kripto madenciligi) istege badli DNS korumasi Colitu Shield
oldu. Céziimleyicileri sorgu kaydi ve istatistik tutmaz, yeni veri toplanmaz. Istege bagl yetiskin
icerigi filtresi, kisisel listeler, cihazda hesaplanan sayac ve kategori basina anahtarlar yol
haritasindadir, hentz yayinda degildir.

Bu belgedeki, indirme sayfalarindaki ve acik kaynak sayfasindaki striimler, tarihler ve saglama
toplamlari artik tek bir striim manifestosundan gelir.

1.5 sUrimu (9 Ekim 2026): Ucretli planlar (Kisisel, Plus ve Aile) satista; 6deme bir 6deme
saglayicisinin sayfasinda yapilir ve kart bilgileri Colitu'ya ulasmaz. Ucretli planlarin
sunulmadigi yontndeki ifade kaldirildi. Bu belgede anlatilan baska bir uygulama degismedi.

1.6 sUrimuU (10 Ekim 2026): web sitesi icin passkey'ler, oturum denetimli bir oturum listesi,
glvenlik e-postalari, parola sifirlamadan sonra hesap silme ve iki adimli dogrulamayi kapatma
Uzerinde 24 saatlik kilit, parola yeniden dogrulama denemelerine sinir, stire sinirli adlandiriimis
ek abonelik baglantilari, yonetici hesaplari icin istege bagl donanim guvenlik anahtarlari ve
dort uygulamada API baglantisinin Let's Encrypt (ISRG) ve Google Trust Services kdk sertifika
otoritelerine sabitlenmesi. Bu belgede anlatilan baska bir uygulama degismedi.

1.7 strimu (16 Ekim 2026): yedekler. Sifre cézme anahtari cevrimdisina tasindi ve artik
sunucuda saklanmiyor. GUnlUk sifreli bir kopya, 30 glnlik silme kilidiyle Backblaze B2'de (EU
Central) sunucu disinda tutuluyor ve en gec 36 gln sonra siliniyor. Dagitimdan 6nce alinan
sifrelenmemis anlik gortntller 7 gln sonra siliniyor. Backblaze Uclnci taraflar listesine
eklendi. Bu belgede anlatilan baska bir uygulama degismed..

1.8 stirimu (20 Ekim 2026): Android (2.9.3 stirimunden itibaren) ve Windows (2.9.8
sUrminden itibaren) icin tekrarlanabilir derlemeler. Bu belgede anlatilan baska bir uygulama
degismedi.

1.9 strimu (28 Ekim 2026): hata odul programi (1ila 12 ay Plus, kritik aciklarda nakit 6¢ddl) bu
belgeye eklendi: ticretli 6dil sunulmadigini sdyleyen ifade kaldirildi. I¢ giivenlik degerlendirme

raporu colitu.com/security-assessment adresinde yayimlandi. Bu belgede anlatilan baska
hicbir uygulama degismedi.

22 Glvenlik yol haritasi

Siradakiler (2026 4. ceyrek)

* Yasal saklama sUresi dolan faturalandirma kayitlarinin otomatik silinmesi.




e Tam IP adresi icermeyen, daha kisa sureli web sitesi erisim loglari.
e Her sunucuda default-deny glvenlik duvari ve otomatik glivenlik giincellemeleri.

e Trojanicin TLS 1.3'Un zorunlu kilinmasi.

Daha sonra

Windows icin Authenticode imzalama.
iOS ve Linux icin tekrarlanabilir derlemeler ve her platform icin SBOM.
Harici bir sizma testi ve bagimsiz bir denetim.

Guvenlik bildirimleri icin bir PGP anahtari ve Uc aylik seffaflik raporlari.

23 Yargi yetkisi

Colitu, ingiltere ve Galler'de tescilli COLITU LIMITED (kayith adres: 128 City Road, London,
Birlesik Krallik, EC1V 2NX; sirket numarasi 17520342) tarafindan isletilir ve Ingiltere ve Galler
hukukuna tabidir. Hesap veritabani TUrkiye'deki bir sunucudadir; VPN sunuculari sunucular
sayfasinda gosterilen Ulkelerdedir ve bulunduklari yerin yerel hukukuna tabidir. Yalnizca elimizde
olan verileri teslim edebiliriz; bu verilerin tamami §10 bolimunde listelenmistir. Aldigimiz talepler

Glven Merkezi'ndeki seffaflik raporlarinda sayi olarak yer alir.

24 Kaynaklar

Hysteria 2 protokolU: v2.hysteria.network

Xray-core ve REALITY: github.com/XTLS

sing-box: sing-box.sagernet.org

TLS 1.3: RFC 8446 - QUIC: RFC 9000 - security.txt: RFC 9116
Argon2: RFC 9106

OWASP ASVS ve MASVS

Android VpnService, Apple Network Extension ve Windows Filtering Platform belgeleri
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